Stromnetz
Berlin

Anlage zur ZB AGU: ,,Beantragung und Revalidierung M-Schliissel*

Die nachfolgenden Bestimmungen erganzen bis auf Weiteres die Regelungen gemafn Punkt 3.2.2
.Beantragung von Schliemedien (Schlissel und Transponderkarten)” der ZB AGU.

Beantragung, Aus- und Riickgabe M-Schliissel:

M-Schliissel ab der SchlieRgruppe 4 abwarts werden ausschliellich an Elektrofach-krafte (EFK)
oder Elektrotechnisch unterwiesene Personen (EuP) ausgegeben. Zudem miissen folgende
guiltige eLearning-Zertifikate der Online-Unterweisung ,Sicherheitseinweisung von Fremdfirmen'
vorliegen:

o generell Modul 01: Allgemeiner Teil
und

e flr den Zutritt zu Umspannwerken:

- Modul 02 und Modul 03: Netzbetrieb Hochspannung

‘

und/oder
o fir den Zutritt zu Betriebsstatten der Mittel- und Niederspannung:
- Modul 04: Netzbetrieb Mittel- und Niederspannung

Die entsprechenden Zertifikate sind bei der Beantragung per Mail als Anlage hinzuzufiigen, sowie
anschlielRend und nach Ausgabe der SchlieRmedien jahrlich an das Mailpostfach der jeweiligen
Ausgabestelle.

Die Ausgabe der SchlieBmedien erfolgt nebst Ersteinweisung personlich bei der ausgebenden
Stelle. Bei Ausscheiden aus dem Unternehmen oder Beendigung des Vertragsverhaltnisses ist der
Schlissel der jeweiligen Ausgabestelle unverziiglich unaufgefordert und persénlich zu tGibergeben.

Fir die Beantragung und Rickgabe der SchlieBmedien fir den Zutritt zu den Umspannwerken ist
folgende E-Mail-Adresse zu nutzen:

schluesselberechtigung-hochspannung@stromnetz-berlin.de

Fir die Beantragung und Riickgabe der Schltssel flr den Zutritt zu Betriebsstatten der MS/NS ist
folgende E-Mail-Adresse zu nutzen:

Schluesselbestellung-msns@stromnetz-berlin.de

Revalidierung M-Schliissel:

Das Sicherheitskonzept der Stromnetz Berlin GmbH sieht vor, dass die elektromechanischen M-
Schlissel zum Erhalt der elektronischen SchlieBberechtigungen regelmafRig an den dafir
vorgesehenen Standorten revalidiert, umgangssprachlich refresht, werden muissen. Mit dieser
MaRnahme soll auch fiir den Fall des Verlustes von Schlisseln die Sicherheit des SchlieRsystems
aufrechterhalten bleiben.
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Derzeit betragt der Revalidierungszeitraum zwei Wochen. Der Auftraggeber ist berechtigt die
Zeitraume anlassbezogen und in angemessener Weise und nach vorheriger Ankindigung
anzupassen. Wird ein Schlissel nicht innerhalb dieses Zeitraums revalidiert, erlischt seine
elektronische SchlieBberechtigung und elektromechanische Zylinder koénnen nicht mehr
geschlossen werden. Wird der Schlissel vor Ablauf refresht, verlangert sich die
SchlieBberechtigung um den jeweils gultigen Revalidierungszeitraum.

Der Revalidierungsvorgang dauert wenige Sekunden.

Standorte zum Revalidieren:

Die jeweiligen Standorte sind der Anlage LZutrittsKontrollSystem (ZKS)
in der Mittel-, Niederspannung und Hochspannung der Stromnetz Berlin GmbH" zu entnehmen.
Das Dokument wird dem Auftragnehmer nach Zuschlagserteilung zur Verfligung gestellt.
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Bedienungsanleitung zur Verlangerung der SchlieBberechtigung

Y,

Schlissel in den Zylinder stecken.  Der Schllssel stellt den Kontakt  Die Daten werden auf den Schlissel

H

zum Remote-Server her. programmiert. |e nach Datenmenge
Der SchlieBzylinder ist starr. kann der Pr_ngrarnmierm rgang
., Drehen des Schliissels im Zylinder zerstért den Zylinder. mehrere Minuten dauern.
£—2_3% Den Schliissel nur einstecken. Wihrenddessen blinkt das Symbol.

Bei jedem Programmiervorgang
wird die Uhrzeit und das Datum
im Schldssel aktualisiert.

Wenn der Programmiervorgang  Den Schliissel entfernen.
erfolgreich abeschlossen ist,

ertont ein Signalton.

Das Blinken des Symbols erlischt.

Anzeigen

@ﬂ__’ﬂ@ Betriebsanzeige:
Blinkt: Offline Update maglich.
Leuchtet: Das System ist aktiv und bereit.
Batteriestatus:
Leuchtet: Die Batterie ist leer.

Batterie sofort erneuern.
Die Batteriespannung reicht nur noch fiir wenige Betdtigungen.

Verbindung zum Remote-Server:

fe I ©

Blinkt: Die Verbindung wird aufgebaut.

Leuchtet: Die Verbindung ist hergestellt.

Schreibvorgang:

Blinkt: Der Schreibvorgang lauft. Den Schliissel nicht entfernen.
Leuchtet: Der Schreibvorgang ist abgeschlossen. Es ertdnt ein Signalton.

Machrichten

Leuchtet: Wenn eine neue Machricht vorhanden ist.
Fehler:
Leuchtet: Ein Fehler ist aufgetreten. Es ertdonen 3 Signaltdne.

X

Schlissel entfernen und nach einigen Sekunden wieder einstecken.
Wenn der Fehler weiterhin auftritt: Administrator benachrichtigen.
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